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1. Introdução
O backup de dados corporativos é medida fundamental para garantir a continuidade operacional, a integridade da informação e a conformidade regulatória da Maju Personalizados. A perda de dados pode comprometer operações comerciais, obrigações fiscais e a confiança de clientes e parceiros.
A Maju opera com modelo de infraestrutura SaaS-first, em que os dados corporativos estão majoritariamente hospedados em plataformas contratadas (Microsoft 365 e ERP Bling). Essas plataformas oferecem mecanismos nativos de backup, retenção e recuperação, complementados por medidas adicionais sob controle direto da Maju para dados em dispositivos locais.
2. Finalidade
Estabelecer diretrizes formais para:
· Garantir que dados corporativos críticos sejam regularmente copiados e protegidos;
· Definir periodicidade, retenção e estratégia de backup conforme criticidade dos dados;
· Garantir capacidade de recuperação em caso de falha, exclusão acidental, ataque ou desastre;
· Estabelecer testes periódicos de restauração;
· Atender requisitos da ISO/IEC 27001:2022 (controle A.8.13), NIST SP 800-34 e SP 800-111, e da LGPD.
3. Abrangência
Esta política aplica-se a:
· Todos os dados corporativos da Maju Personalizados armazenados em plataformas SaaS contratadas;
· Dados armazenados em dispositivos corporativos (notebooks, servidores, mídias removíveis);
· Bancos de dados de sistemas internos e de fornecedores SaaS contratados;
· Todos os colaboradores que manipulem dados corporativos.
4. Glossário
	Termo
	Definição

	Backup
	Cópia de segurança de dados armazenada separadamente do ambiente de produção.

	Backup completo (Full)
	Cópia integral de todos os dados em escopo.

	Backup incremental
	Cópia apenas dos dados alterados desde o último backup (de qualquer tipo).

	Backup diferencial
	Cópia dos dados alterados desde o último backup completo.

	Retenção
	Período durante o qual o backup é mantido antes de ser descartado.

	RTO
	Recovery Time Objective — tempo máximo aceitável para restaurar o serviço após incidente.

	RPO
	Recovery Point Objective — máxima perda de dados aceitável (medida em tempo).

	Restauração
	Processo de recuperação dos dados a partir de uma cópia de backup.

	Teste de restauração
	Procedimento de validação que comprova que o backup é íntegro e restaurável.

	Retention Policy
	Configuração nativa do Microsoft 365 que define quanto tempo dados são retidos.

	Litigation Hold
	Funcionalidade do M365 que preserva dados de uma caixa de correio por tempo indeterminado.

	SaaS
	Software as a Service — software contratado como serviço (Microsoft 365, Bling).

	AES-256
	Algoritmo de criptografia simétrica com chave de 256 bits, padrão para proteção em repouso.


5. Referências Normativas
· ISO/IEC 27001:2022 — Anexo A, controle A.8.13 — Information backup;
· ISO/IEC 27002:2022 — Controle 8.13 — Diretrizes para backup de informações;
· NIST SP 800-34 Rev. 1 — Contingency Planning Guide for Federal Information Systems;
· NIST SP 800-111 — Guide to Storage Encryption Technologies for End User Devices (proteção de backups com criptografia);
· LGPD — Lei 13.709/2018, Art. 46 — Medidas técnicas e administrativas de segurança;
· LGPD — Lei 13.709/2018, Art. 47 — Garantia da segurança da informação no tratamento de dados pessoais;
· Microsoft Service Assurance — https://learn.microsoft.com/pt-br/compliance/assurance;
· Termos de Serviço Bling — Cláusula 4.9 (Backup para fins de disaster recovery).

6. Modelo Operacional da Maju
A infraestrutura tecnológica da Maju Personalizados é construída sobre serviços SaaS contratados:
	Camada
	Fornecedor / Serviço
	Tipo de dado

	E-mail corporativo
	Microsoft 365 — Exchange Online
	Comunicação, anexos, calendário

	Documentos compartilhados
	Microsoft 365 — SharePoint Online
	Arquivos corporativos

	Arquivos individuais
	Microsoft 365 — OneDrive for Business
	Arquivos pessoais por colaborador

	Colaboração
	Microsoft 365 — Teams
	Mensagens, gravações, arquivos de canal

	Identidades
	Microsoft Entra ID
	Usuários, grupos, configurações

	ERP
	Bling (LWSA / Grupo Locaweb)
	Dados comerciais, fiscais, estoque

	Endpoints
	Notebooks Windows com BitLocker + OneDrive sync
	Arquivos locais sincronizados


A estratégia de backup é híbrida: a maior parte dos dados é protegida por mecanismos nativos dos fornecedores SaaS; dados em dispositivos locais são sincronizados automaticamente para o OneDrive (que faz versionamento e retenção).

7. Escopo dos Backups
Os seguintes ativos de dados estão cobertos por esta política:
	#
	Ativo
	Localização primária
	Backup

	1
	Caixas de correio (Exchange Online)
	Microsoft 365
	Retention Policies M365 + Litigation Hold quando aplicável

	2
	Documentos SharePoint
	Microsoft 365
	Versionamento automático + Retention Policies + lixeira de 93 dias

	3
	Arquivos OneDrive
	Microsoft 365
	Versionamento automático + lixeira de 93 dias + Files Restore

	4
	Mensagens e canais do Teams
	Microsoft 365
	Retention Policies + arquivos via SharePoint

	5
	Dados do ERP Bling
	Servidores Bling/LWSA
	Backup pelo fornecedor (Termos Bling, Cláusula 4.9)

	6
	Configurações Entra ID
	Microsoft 365
	Backup nativo Microsoft + exportação periódica de configurações críticas

	7
	Arquivos locais nos notebooks
	Dispositivos corporativos
	Sincronização OneDrive automática (Known Folder Move ativo)



8. Tipos e Estratégia de Backup
8.1 Microsoft 365 (Backup nativo)
A Microsoft executa backup contínuo e replicação geograficamente distribuída dos dados armazenados em Exchange, SharePoint, OneDrive e Teams, com:
· Replicação síncrona entre múltiplos datacenters;
· Versionamento automático de arquivos no SharePoint e OneDrive (mínimo 500 versões por arquivo);
· Lixeira de 93 dias para recuperação de itens excluídos no SharePoint/OneDrive;
· Retenção de 30 dias para itens excluídos no Exchange (configurável até 365 dias);
· Litigation Hold para preservação indefinida quando necessário.
8.2 ERP Bling
O Bling (LWSA) realiza backup periódico dos dados armazenados, conforme Cláusula 4.9 dos Termos de Serviço, exclusivamente para fins de disaster recovery.
8.3 Notebooks Corporativos
Arquivos corporativos em notebooks são automaticamente sincronizados com o OneDrive for Business via configuração centralizada (Known Folder Move), garantindo:
· Cópia em nuvem em tempo real para Desktop, Documentos e Imagens;
· Recuperação via versionamento OneDrive em caso de exclusão acidental;
· Acesso aos arquivos em caso de perda física do dispositivo.

9. Periodicidade e Retenção
	Ativo
	Periodicidade do backup
	Retenção

	Exchange Online
	Contínuo (réplicas síncronas)
	30 dias (itens excluídos) / 90 dias (após exclusão de caixa)

	SharePoint Online
	Contínuo + versionamento
	Versões: ilimitado (configuração padrão M365) / Lixeira: 93 dias

	OneDrive for Business
	Contínuo + versionamento + Files Restore (30 dias)
	Versões: ilimitado / Lixeira: 93 dias

	Microsoft Teams
	Contínuo
	Conforme Retention Policies configuradas (padrão M365)

	Entra ID
	Contínuo (Microsoft) + exportação periódica
	Exportações: mínimo 12 meses

	ERP Bling
	Definido pelo fornecedor (Bling/LWSA)
	Conforme política do fornecedor + período de inadimplência

	OneDrive sync (notebooks)
	Contínuo
	Mesma do OneDrive (versionamento + lixeira)


Retenções estendidas (acima do padrão) podem ser configuradas via Microsoft Purview Retention Policies para atender requisitos legais ou contratuais específicos.

10. Armazenamento e Proteção
10.1 Criptografia em Repouso
Todos os backups são protegidos por criptografia em repouso:
· Microsoft 365: Service Encryption com chaves AES-256, validadas por FIPS 140-2 Nível 2;
· Bling/LWSA: criptografia conforme política do fornecedor (Política LWSA, Seção 10);
· OneDrive sync: mesma proteção da nuvem M365 + BitLocker no dispositivo local.
10.2 Criptografia em Trânsito
Toda comunicação com sistemas SaaS utiliza TLS 1.2 ou superior (preferencialmente TLS 1.3).
10.3 Controle de Acesso
· Acesso aos backups segue o Princípio do Menor Privilégio;
· Restauração de dados requer aprovação do gestor da área proprietária;
· Operações críticas (ex.: restauração massiva) requerem MFA + aprovação da Diretoria.
10.4 Separação Geográfica
Os backups das plataformas SaaS contratadas residem em datacenters Microsoft no Brasil e nos EUA, com replicação geograficamente distribuída pelo fornecedor.

11. Testes de Restauração
	Tipo de teste
	Frequência
	Responsável

	Teste de restauração de arquivo do OneDrive
	Trimestral
	TI Maju

	Teste de restauração de e-mail (Exchange)
	Semestral
	TI Maju

	Teste de restauração de documento do SharePoint
	Trimestral
	TI Maju

	Simulação de recuperação completa de pasta deletada
	Anual
	TI Maju + Gestor de Área

	Verificação de integridade dos dados restaurados
	A cada teste
	TI Maju


Resultados dos testes são documentados em ata e mantidos por no mínimo 12 meses.

12. Recuperação de Desastres (RTO / RPO)
	Cenário
	RTO (tempo de recuperação)
	RPO (perda máxima aceitável)

	Exclusão acidental de arquivo individual (OneDrive/SharePoint)
	1 hora
	1 minuto

	Comprometimento de caixa de correio Exchange
	4 horas
	1 hora

	Indisponibilidade temporária do Microsoft 365
	Conforme SLA Microsoft (99,9%)
	N/A

	Indisponibilidade temporária do ERP Bling
	Conforme SLA Bling
	N/A

	Perda física de notebook corporativo
	4 horas (preparação de novo dispositivo)
	0 (sync OneDrive)

	Ransomware em dispositivo local
	8 horas (limpeza + restauração via OneDrive)
	Até 24h


A Maju monitora os SLAs publicados pelos fornecedores e atualiza esta tabela em caso de mudança.

13. Papéis e Responsabilidades
	Papel
	Responsabilidade

	Tecnologia da Informação (TI)
	Configurar e manter as políticas de retenção do M365, executar testes de restauração, auditar a configuração de backup do Bling, garantir Known Folder Move ativo em todos os notebooks corporativos.

	Segurança da Informação
	Manter esta política, aprovar exceções, conduzir auditoria anual, validar adequação à LGPD.

	Gestores de Área
	Indicar dados críticos da sua área, validar testes de restauração quando convocados, autorizar restaurações solicitadas por colaboradores.

	Colaboradores
	Manter arquivos corporativos no OneDrive/SharePoint (não em dispositivos pessoais ou pastas não sincronizadas), reportar perda de dados imediatamente.

	Diretoria
	Aprovar esta política e suas revisões; aprovar exceções formais; aprovar restaurações de impacto.



14. Revisão Periódica
	Atividade
	Frequência
	Responsável

	Revisão geral desta política
	Anual
	Segurança da Informação

	Validação das configurações de retenção no M365
	Semestral
	TI Maju

	Auditoria de Known Folder Move nos notebooks
	Trimestral
	TI Maju

	Validação dos termos de backup do Bling
	Anual
	TI Maju

	Testes de restauração (conforme item 11)
	Trimestral / Semestral / Anual
	TI Maju


A próxima revisão obrigatória desta política está agendada para [DD/MM/AAAA + 12 meses].

15. Desvio e Exceção
Toda exceção a esta política deve ser:
1. Comunicada formalmente à área de Segurança da Informação;
1. Avaliada quanto a risco residual e impacto sobre RTO/RPO;
1. Aprovada pela Diretoria com prazo de validade definido (máximo 90 dias, renovável);
1. Registrada em ata e mantida em arquivo para fins de auditoria.

16. Documentos Relacionados
	Documento
	Setor

	MJ.GER_PL_103 — Política de Senhas
	Segurança da Informação

	MJ.GER_PL_115 — Política de Gestão de Chaves Criptográficas
	Segurança da Informação

	MJ.GER_PL_116 — Política de Gestão de Chaves do Banco de Dados
	Segurança da Informação

	MJDOCTI115 — Política para Uso de Criptografia
	Segurança da Informação

	MJDOCTI117 — Política de Uso Aceitável de Dispositivos Corporativos
	Segurança da Informação

	MJDOCTI118 — Política de Controles Lógicos
	Segurança da Informação

	MJ.GER_CD002 — Código de Conduta
	Recursos Humanos

	Microsoft Service Assurance (link público)
	Referência externa

	Termos de Serviço Bling — Cláusula 4.9
	Referência externa



Aprovação
	Função
	Nome
	Assinatura
	Data

	Responsável Técnico
	Diogo Martins da Silva
	
	[DD/MM/AAAA]

	Aprovador
	Fernando Mancuso Diniz
	
	[DD/MM/AAAA]



Documento modelo elaborado para a Maju Personalizados em resposta à avaliação Netglobe NGCSxAXIA (controle BKP 5). Os campos entre colchetes […] devem ser preenchidos pela Maju antes da assinatura.
Atenção crítica: ao preencher a data de “Próxima revisão obrigatória”, garanta que ela seja posterior à “Data de aprovação”. Esse foi o motivo da rejeição anterior pela Netglobe.
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